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基于 ＡＦＴ满足下行约束的物理拓扑发现方法
张　宾，刁兴春，刘　艺，俞　

!

，袁　震，丁晨路，蒋国权
（总参第６３研究所，江苏南京 ２１０００７）

　　摘　要：　物理拓扑发现对于网络管理和应用具有重要意义，基于地址转发表的物理拓扑发现是目前学术界研究
的热点问题．但由于实际网络的地址转发表通常不完整，导致了物理拓扑发现的难度，本文基于降低在实际拓扑发现
时对ＡＦＴ完整性的要求，定义了地址转发表的三类约束，并提出了地址转发表满足下行约束的树型剪裁算法，用于发
现子网的物理拓扑结构．算法极大地降低了拓扑发现对地址转发表完整性的要求，是对仅通过下行端口地址转发表进
行拓扑发现的最松约束．模拟仿真实验验证了算法的正确性和高效性，算法在实际网管系统中的部署进一步验证了算
法在真实网络环境中的实用性．
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１　引言
　　网络拓扑发现分为逻辑（网络层、三层）与物理（链
路层、二层）拓扑发现两种，逻辑拓扑发现是指发现路

由器间及路由器和各个子网间的连接关系，而忽略子

网内交换机与主机等设备的物理连接关系，物理拓扑

发现是指发现管理域内交换机与主机及路由器等设备

间的实际连接关系．
网络层的拓扑发现按发现的不同级别可以分

为［１］：ＩＰ接口级、路由器级、ＰｏＰ级、ＡＳ级，发现方法主
要有：Ｐｉｎｇ方法、Ｔｒａｃｅｒｏｕｔｅ方法、ＤＮＳ方法、ＳＮＭＰ和

ＡＲＰ方法、路由协议方法、Ｔｏｍｏｇｒａｐｈｙ方法等．网络层
拓扑发现技术研究的相对成熟，有很多项目和产品应

用这些技术进行拓扑发现，比如惠普的 ＯｐｅｎＶｉｅｗ、ＩＢＭ
的Ｔｉｖｏｌｉ等，然而这些产品都依赖于私有协议，难以发
现大型局域网中含有不同厂商交换设备的二层拓扑结

构．许多网络管理任务，比如性能分析、网络规划和模
拟、异常检测等都依赖于二层的拓扑发现，因此，准确实

时的二层拓扑发现对于网络管理和应用具有重要的

意义．
网络设备的地址转发表（ＡｄｄｒｅｓｓＦｏｒｗａｒｄｉｎｇＴａｂｌｅ，

ＡＦＴ）记录了设备端口在一段时间内的实际通信的设备
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地址，基于地址转发表的物理拓扑发现是目前学术界

研究的热点问题，也是物理拓扑发现的最重要方法．但
通常实际网络的 ＡＦＴ不完整，导致了物理拓扑发现的
困难，本文基于降低在实际拓扑发现时对 ＡＦＴ完整性
的要求，定义了ＡＦＴ的三类约束，并提出了ＡＦＴ满足下
行约束的树型剪裁算法，用于发现子网的 ＡＦＴ满足下
行约束的物理拓扑结构，算法仅依赖于下行 ＡＦＴ，且不
要求下行ＡＦＴ完整，本文提出的算法极大地降低了对
ＡＦＴ完整性的要求，是对仅通过下行端口 ＡＦＴ进行拓
扑发现的最松约束．

２　相关工作
　　二层的拓扑之所以难以发现的主要原因是：（１）大
部分的拓扑发现工具主要用于发现网络层拓扑，要求

管理员手工维护二层连接信息，而且 ＭＩＢ中并不直接
提供网络节点间的直接链接信息；（２）二层设备的地址
转发表包含了可达的地址信息，但信息通常不完整．

为了克服这些困难，ＩＥＴＦ于２０００年推出物理拓扑
ＭＩＢ［２］，试图解决网络层以下拓扑结构的发现问题，但
是由于没有确定如何获取这些 ＭＩＢ对象的机制而难以
应用，为了弥补这种状况，ＩＥＥＥ提出链路层发现协议
（ＬＬＤＰ）作为８０２．１ＡＢ２０５标准的一部分，ＬＬＤＰ是一个
厂商无关的二层协议，它允许网络设备在本地子网中

通告自己的设备标识和性能．但是目前已部署的很多
设备上并不支持这个协议．还有一种邻居发现协议
ＣＤＰ，而ＣＤＰ是思科私有的协议，只能发现思科的二层
设备．

除了可以应用邻居发现协议来直接发现二层设备

的连接关系外，目前二层拓扑发现算法主要有基于生

成树协议、基于地址转发表、基于端口流量特征及基于

探测包的方法．
文献［３～５］将网络流量特征引入拓扑发现算法

中，把网络设备接口的流量变化看作随机过程进行研

究，尝试通过流量特征相近程度来推断网络的物理拓

扑，但这些方法依赖于统计相关，只能大致推断出可能

的链接，并不能确定设备间一定存在相应的连接，而且

在不同子网间的设备互联时这种方法的正确性还有待

验证．
文献［６］中提出一种基于生成树协议的方法，其基

本思想是利用生成树的信息构建网桥设备之间的连接

关系，该方法的优点在于时间和空间消耗较小，可以发

现局域网中的备用链路，缺点是许多交换机不支持生

成树协议，使其适用范围受到一定的限制，并且该方法

不能发现交换机和主机之间的连接关系．
文献［７］中提出一种基于探测包的方法，其基本思

想是，在每个主机上设置一个代理进程，产生一些探测

包，并把网卡设置在混杂模式下（在该工作模式下，网

卡可以接收到网段内的所有数据包），然后，根据每个

主机所接收的数据包来判断设备之间的连接关系，该

种方法可以判断出交换机之间、交换机和主机之间的

连接关系，缺点是在每个主机设备上都要设置一个代

理进程，这对一个较大型的网络来说是不太可能的

事情．
总体来说，上述方法都具有较大的局限性，目前的

二层拓扑发现的研究重点主要基于地址转发表，每台

交换机都维护一张地址转发表，地址转发表的记录格

式可以简单地表示为 ＜ｐｏｒｔ，ＭＡＣ＞信息对，其中，ｐｏｒｔ
称为转发端口；ＭＡＣ称为转发地址．转发端口为ｐ的转
发条目构成一个子集，称为端口 ｐ的转发表．如果交换
机端口ｐ的地址转发表中包含了该端口所能接收到的
所有数据帧的 ＭＡＣ地址，则称该端口的地址转发表是
完整的．

贝尔实验室的 Ｂｒｅｉｔｂａｒｔ等人提出了基于完整地址
转发表的物理拓扑发现方法［８，９］，可以发现跨子网交换

域的拓扑结构，其算法的核心是直接连接定理：分属两

个交换机的一对端口是相连的，当且仅当这两个端口

的地址转发条目集合的交集为空，且其并集中包含了

该子网中所有交换机的地址条目．Ｂｅｊｅｒａｎｏ等人［１０］进一

步提出一种基于不同完整地址转发表的多子网拓扑发

现算法，该方法首先根据地址转发表和子网信息构造

出不同结点之间的粗略路径，然后进一步为每一条路

径构造出一组路径约束，利用路径约束信息，不断细化

粗略路径，最终确定一条唯一的路径．
基于完整地址转发表的方法存在一个难以克服的

缺点，即需要保证地址转发表的完整性．为了做到这一
点，Ｂｒｅｉｔｂａｒｔ［８，９］提出增加额外流量和连续采集两种方法
来提高地址转发表的完整性．郑海等人［１１］通过在管理

站上Ｐｉｎｇ所有交换机的方法来保证下行端口的地址转
发表的完整性．在实际网络中，由于地址转发表老化机
制的存在、地址转发表长度的限制以及ＳＮＭＰ协议采用
无连接的ＵＤＰ进行通信，不能提供可靠的数据传输，因
此，交换机地址转发表的完整性很难保证，从而影响这

些算法的准确性．
郑海等人［１１］提出了一种方法，该方法仅要求只要

下行端口的地址转发表是完整的，就可以构造出交换

机之间的连接关系．陈福等［１２］提出了一种新型的数据

结构“树型图”，也仅要求下行端口的地址转发表完整

即可构造出连接关系．Ｌｏｗｅｋａｍｐ等人［１３］提出了一种更

为宽松的基于非完整地址转发表的拓扑发现算法，算

法要求一对交换机节点的ＡＦＴ间至少共享三个转发条
目，该算法把网络拓扑中的连接分为两种类型：直接连

接和间接连接，该算法基于这样一个定理（间接连接定

５６８１
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理）：如果两个交换机仅有一对端口的通过集相交为

空，则这对端口必然相连（间接连接）．但这三种方法一
个较大的缺点是只能适用于一个子网的拓扑发现，在

交换域跨越多个子网时很容易出错．
孙延涛等［１４］试图提出一个完备的规则，如果仅依

赖地址转发表，两个交换机之间的端口连接是可以唯

一确定的，则利用此规则，就可以唯一确定这两个端口

的连接关系．在此规则的基础上，文中提出了一种有效
的算法推导出交换式以太网的物理拓扑关系，但文中

并没有对所提规则的完备性作证明．Ｂｅｊｅｒａｎｏ［１５，１６］提出
了一个很简单的方法来发现多子网局域网的拓扑结

构，文中定义了一种 ＳｋｅｌｅｔｏｎＴｒｅｅ的数据结构，算法主
要思想是用 ＳｋｅｌｅｔｏｎＴｒｅｅ自顶向下构建每个子网的拓
扑结构，然后子网间合并出整个交换域的拓扑结构，这

个算法能发现大部分的网络拓扑情况，但这个算法要

求下行端口ＡＦＴ完整且上行端口ＡＦＴ中含有根节点的
地址．

Ｇｏｂｊｕｋａ和Ｂｒｅｉｔｂａｒｔ在他们的工作［１７～２２］中证明了

ＡＦＴ不完整时二层拓扑发现的 ＮＰ难问题，并且给定
ＡＦＴ表是否能定义一个唯一的拓扑也是 ＮＰ难问题；在
给定ＡＦＴ完整时，他们提出一种算法能发现所有可能
的拓扑图并定义了拓扑唯一的条件；在给定 ＡＦＴ不完
整时，他们提出了一组规则来扩展 ＡＦＴ并提出了三种
算法满足不同情况需要，第一个是当所有节点的 ＡＦＴ
中都含有同一个节点地址的情况，第二个是每个节点

的ＡＦＴ在半完全的情况，第三个是针对任意 ＡＦＴ情况
但并不保证能发现正确的拓扑结构．

在对相关工作的阐述中我们可以看到，由于实际

网络的ＡＦＴ通常不完整导致了拓扑发现的困难，目前
仅依赖下行端口ＡＦＴ的拓扑发现方法是郑海等人［１１］提

出的，但他们的方法要求下行端口的 ＡＦＴ完整，这在实
际网络中是很难满足的，基于这样的动机，本文提出了

一个基于下行端口 ＡＦＴ的树型剪裁算法，本文提出的
算法是对仅通过下行端口ＡＦＴ进行拓扑发现的ＡＦＴ完
整性要求的最松约束．

３　下行约束算法

３１　算法基础
由于交换域内的交换机必须遵循生成树协议，其

它链路只作为备用链路而不参与实际的数据传输，因

此，可以将交换域建模为一棵无向树 Ｇ＝（Ｄ，Ｅ），Ｄ是
交换域内所有结点（网络设备）的集合，Ｅ是设备端口
之间的直接连接集合，若 Ｓ表示所有交换机的集合，Ｈ
表示所有主机、路由器及一些哑设备（ＨＵＢ、中继器等）
的集合（二层拓扑发现可以将路由器作为主机处理），

则Ｄ＝Ｓ＋Ｈ，每台交换机都维护一张地址转发表

（ＡＦＴ），若以Ｓｉ表示交换域中第ｉ台交换机，Ｓｉｊ表示Ｓｉ的
第ｊ个接口，Ａｉｊ表示端口 Ｓｉｊ的地址转发表，如果 Ａｉｊ包含
了Ｓｉｊ所能接收到的所有数据帧的 ＭＡＣ地址，则称Ｓｉｊ的
地址转发表是完整的．在根交换机确定的情况下，我们
称树型结构中交换机上连链路的端口为上行端口，显

然上行端口是唯一的，交换机其它的端口称为下行

端口．
如果一个交换域只包含一个子网，那么 Ａｉｊ就对应

于网络中节点Ｓｉ通过端口Ｓｉｊ在交换域生成树的路径中
可能到达的节点集合，当 ＡＦＴ完整时，Ａｉｊ含有了路径中
所有节点的集合［８，９］．但这对于交换域含有多个子网的
情况并不成立，因此，一个多子网的交换域内即使所有

端口的ＡＦＴ完整也并一定能确定唯一的拓扑结构［８，９］．
如果我们假定网络中不含有度数为２的哑设备，这时，
单子网交换域网络的ＡＦＴ完整必定可以唯一确定这个
网络的拓扑结构，因此，单子网交换域的生成树 Ｇ有以
下性质．
　　性质１　如果单子网交换域网络的ＡＦＴ完整，这样
的ＡＦＴ必定可以唯一确定网络生成树Ｇ的拓扑结构．
　　证明　由于生成树 Ｇ中任意一个节点 Ｓｉ的 Ａｉｊ完
整，此时，Ａｉｊ含有了端口 Ｓｉｊ在交换域生成树的路径中所
有可达节点的集合，这时，对于网络中的另外一个任意

节点的端口Ｓｍｎ的地址转发表Ａｍｎ与 Ａｉｊ只可能存在两种
情况：（１）Ａｍｎ≠Ａｉｊ，两者不等时，则这两个端口的连接也
必定不同，否则必然 Ａｍｎ＝Ａｉｊ；（２）Ａｍｎ＝Ａｉｊ，即这两个端
口的ＡＦＴ完全相同，这时可以判定是存在一个哑设备
连接这两个端口．因此，无论对于哪种情况，都可以唯一
确定网络生成树的拓扑结构．
　　性质 ２　网络生成树 Ｇ中节点的上行端口是唯
一的．

这是树的基本性质．
除了性质２，树的其它性质也可以用于网络生成树

Ｇ中，根据性质１，完整的 ＡＦＴ可以确定唯一正确的网
络生成树的拓扑结构，因此，对于单子网交换域，我们可

以定义如下三类约束：

　　定义１　最小约束 ＡＦＴ　如果通过子网的网络节
点的ＡＦＴ可以构造出唯一正确的子网拓扑结构，则称
这样的ＡＦＴ满足最小约束，即满足最小约束的 ＡＦＴ可
以唯一确定子网的拓扑结构．
　　定义２　下行约束 ＡＦＴ　在根交换机确定的情况
下，每个交换机的上行端口至少包含一个祖宗交换机

地址（即不能为空），这时，如果仅通过交换机的下行端

口的ＡＦＴ就可以确定子网的唯一拓扑，则称 ＡＦＴ满足
下行约束．
　　定义３　上行约束 ＡＦＴ　在根交换机确定的情况
下，每个交换机的下行端口至少包含一个子孙节点的
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地址（即不能为空），这时，如果仅通过交换机的上行端

口的ＡＦＴ就可以确定子网的唯一拓扑，则称 ＡＦＴ满足
上行约束．

显然，子网的完整的ＡＦＴ是满足最小约束的，满足
最小约束的 ＡＦＴ却并不一定是完整的，但满足最小约
束的ＡＦＴ和完整的ＡＦＴ都可以唯一定义一个子网的拓
扑结构，因此，总可以找到一些规则，使得满足最小约束

的ＡＦＴ经规则推导后成为完整的 ＡＦＴ；同理，对于上行
端口确定时，下行约束 ＡＦＴ也可以通过一些规则得到
下行完整的ＡＦＴ；对于下行端口确定时，上行约束 ＡＦＴ
也可以通过一些规则得到上行完整的ＡＦＴ．从对这三个
约束的定义可以知道，满足最小约束 ＡＦＴ是能通过
ＡＦＴ得到子网唯一正确拓扑结构的 ＡＦＴ不完整的最松
约束，满足下行约束 ＡＦＴ是仅通过下行 ＡＦＴ得到子网
唯一正确拓扑结构的下行端口 ＡＦＴ不完整的最松约
束，满足上行约束 ＡＦＴ是仅通过上行 ＡＦＴ得到子网唯
一正确拓扑结构的上行端口ＡＦＴ不完整的最松约束．

虽然满足最小约束 ＡＦＴ是 ＡＦＴ不完整的最松约
束，但显然研究通过满足最小约束 ＡＦＴ得到子网唯一
正确拓扑结构的拓扑发现算法是最困难的，研究满足

下行约束ＡＦＴ和上行约束 ＡＦＴ算法相对要简单些，本
文着眼于研究满足下行约束 ＡＦＴ的拓扑发现算法，上
行约束和最小约束算法的研究会在我们的后续工作中

逐步展开，同时这里也为其他学者提供了一个开放的

研究课题．
对于满足下行约束的 ＡＦＴ，具有这样特征，树中每

个节点的下行端口的ＡＦＴ中或者含有其孩子节点的地
址或含有孩子节点至少两个下行链路可达的节点的地

址，如图１表示一条从树根到叶子的任意一条链路，Ｓｉ
和Ｓｋ表示链路中任意两个相邻节点，其中 Ｓｉ是 Ｓｋ的父
亲节点，以Ｂｋｔ表示Ｓｋ下行端口ｔ的可达地址，则 Ｓｉ的端
口ｊ的ＡＦＴ或者含有Ｓｋ的地址，即Ｓｋ∈Ａｉｊ，或者ａ∈Ａｋｌ
且ｂ∈Ａｋｔ，且｛ａ，ｂ｝ Ａｉｊ，因此，我们有定理１

定理１　满足下行约束的 ＡＦＴ要求每个节点的下
行端口的ＡＦＴ中或者含有其孩子节点的地址或者含有
孩子节点至少两个下行端口所连接的下行链路中节点

的地址．
证明：图 １中的父子节点 Ｓｉ和 Ｓｋ不失一般性，若

ＳｋＡｉｊ，且Ａｉｊ只含有Ｓｋ一个下行端口（如端口 ｌ）的下行
链路中节点的地址，则图１中节点Ｓｉ和Ｓｋ的位置显然可
以进行互换，互换后的拓扑结构并不影响任何节点的

ＡＦＴ，因此，不满足下行约束的 ＡＦＴ会导致链路中任意
两个父子节点Ｓｉ和Ｓｋ的顺序无法确定．

定理得证．
从定理１可以知道，如果节点中的孩子节点只有一

个下行端口，则节点必含有孩子节点的地址．对于满足
下行约束的子网的ＡＦＴ，显然无向树Ｇ＝（Ｄ，Ｅ）变成了
下行有向树，每个父亲节点或者有指向其孩子节点的

链接（也同时有可能有指向任意子孙的），或者有指向

其孩子节点至少两个下行端口可达的子孙节点，这样

我们就可以提出一个十分简单有效的树型剪裁算法，

以Ｏ（ｎ２）的算法复杂度来得到正确的拓扑结构，ｎ为节
点数．树型剪裁算法基于这样一个简单的思想，如果一
棵树所有的分叉及其连接的叶子被砍掉，而砍掉的分

叉变成一个新叶子，这样树就可以一层层被砍光．在介
绍算法前，我们先给出四个定义．
　　定义４　叶交换机　交换机的所有下行端口都连
接的是非交换机设备，称这样的交换机为叶交换机．
　　定义５　中间交换机　定义所有的非叶交换机为
中间交换机．
　　定义６　叶端口　定义交换机连接叶交换机的端
口为叶端口．
　　定义７　叶子　定义所有终端设备（如主机和路由
器）为叶子节点．

叶交换机的下行端口可以连接主机、路由器、ＨＵＢ
等设备，显然中间交换机至少有两个端口连接其它交

换机，由此，可以证明以下三个定理．
　　定理２　叶交换机只有一个端口的 ＡＦＴ含有其它
交换机的地址．

证明：根据叶交换机的定义，叶交换机的下行端口

不可能连接其它交换机，而树型结构中的上行端口只

有一个，根据下行约束的定义，每个交换机的上行端口

至少包含一个祖宗交换机地址（即不能为空），因此，叶

交换机只有一个端口（上行端口）的ＡＦＴ含有其它交换
机的地址．

定理得证．
　　定理３　中间交换机要么至少有两个端口的 ＡＦＴ
含有其它交换机的地址，要么一个端口的 ＡＦＴ含有其
它交换机的地址并且至少存在一个端口含有的叶子节

点地址分布在其它交换机的不同端口上．
证明：根据中间交换机的定义，它的上行端口的

ＡＦＴ必然含有一个祖宗交换机的地址，另外，它必然有
一个下行端口存在孩子交换机，根据定理１，此下行端
口要么含有其孩子交换机的地址，要么含有孩子节点

至少两个下行端口所连接的下行链路中节点的地址．
当此下行端口含有孩子交换机的地址或者含有孩子节

点至少两个下行端口所连接的下行链路中节点的地址

存在一个子孙交换机地址时，这时，这个中间交换机至

少有两个端口的 ＡＦＴ含有其它交换机的地址；当此下
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行端口含有孩子节点至少两个下行端口所连接的下行

链路中节点的地址都为叶子节点地址时，这时，由于叶

子节点地址来自两个以上不同的下行链路，此下行端

口含有的叶子节点地址必然分布在其它交换机的不同

端口上，即一个端口（上行端口）的 ＡＦＴ含有其它交换
机的地址并且至少存在一个端口（下行端口）含有的叶

子节点地址分布在其它交换机的不同端口上．
定理得证．

　　定理４　如果叶交换机父亲的叶端口 ＡＦＴ含有交
换机的地址，那么它只含下级叶交换机的地址而不含

任何其它交换机地址．
证明：根据叶端口的定义，叶端口只连接的交换机

为处于树型结构中的最下层的叶交换机，不连接任何

中间交换机，因此叶端口 ＡＦＴ中的地址只可能含有其
直接连接的叶交换机地址或叶交换机所连接的终端地

址，而不可能含有其它交换机的地址．
定理得证．

３２　树型剪裁算法
有以上的定义和定理作基础，这样，对于满足下行

约束的ＡＦＴ，我们提出的树型剪裁算法基本思想如下：
（１）设置交换机（含交换机地址和端口 ＡＦＴ）集

合Ｈ．
（２）确定叶交换机Ｓｋ：找出Ｓｉ中只有一个Ａｉｊ含有其

它交换机的地址的 Ｓｉ为叶交换机（根据是否在 Ｈ中确
定）的备选（定理２），再根据定理３剔除备选叶交换机
中存在的中间交换机，把所有的叶交换机从 Ｈ剪除，如
果叶交换机某个下行端口出现多个叶子地址，表示有

ＨＵＢ等哑设备连接叶子．
（３）更新Ｈ中的ＡＦＴ：把剩余Ａｉｊ中地址为剪除掉的

叶交换机下行端口含有的地址全部替换为叶交换机的

地址Ｓｋ，并合并重复项，相当于把剪除的叶交换机变成
了新的叶子节点，转入步骤（２），直到Ｈ只剩根节点．

下面我们论证树型剪裁算法的正确性．首先我们
给定一个普适的真理，即：如果给定一颗树，每次砍掉它

的最下层分叉（此分叉向下连接的所有节点均为叶子）

及其连接的所有叶子，而砍掉的分叉用新的叶子替代，

则这棵树最终会被砍剩下只剩一个根节点．我们提出
的树型剪裁算法就基于这样的一个真理．步骤（１）相当
于确定了树的所有节点的集合，其中终端节点即叶子

节点为树的叶子，叶交换机为直接连接叶子的最下层

分叉，中间交换机为其它分叉；步骤（２）剔除了所有的
叶交换机，相当于砍掉了树的所有最下层分叉，而确定

叶交换机的过程是用证明过的定理２和定理３，确保了
确定叶交换机的正确性；步骤（３）更新了剩余树的新的
节点结合，相当于把砍掉的最低层分叉变成了新的叶

子节点．因此，我们提出的树型剪裁算法是正确的．

而每次进行树型剪裁的过程，就是确定每一层拓

扑连接关系的过程，砍掉的叶交换机的下行端口的ＡＦＴ
中的地址就是和它直接相连的叶子的地址，如果某个

下行端口ＡＦＴ记录了多个地址，说明此端口通过哑设
备连接了多个叶子节点．

为了更加形象的说明算法的执行过程和说明算法

的正确性，我们通过一个具体的拓扑发现例子来说明

树型剪裁算法是如何发现具体的网络拓扑结构的．如
图２的网络拓扑结构，直接连接主机 ｈ８和 ｈ９的是一个
集线器，图２右侧给出了网络中所有交换机的 ＡＦＴ，比
如根节点 Ｓ１的端口 １的 ＡＦＴ在完整时应该是 Ａ１１＝
｛Ｓ２，Ｓ４，Ｓ５，Ｓ６，ｈ１，ｈ２，ｈ３，ｈ４，ｈ５｝，而图２中Ｓ１的端口１的
ＡＦＴ只含有主机１，我们进一步可以看到此网络节点的
ＡＦＴ完整性很差，基于完整 ＡＦＴ的方法［８～１０］和基于下

行端口完整的方法［１１，１２］根据这样的 ＡＦＴ是无法发现此
网络的拓扑结构的，其它基于 ＡＦＴ的方法［１４～２２］算法复

杂度高，而且无法完整发现此网络的拓扑结构．

下面基于我们的树型剪裁算法来发现此网络的拓

扑结构，在根交换机确定为Ｓ１后（通常将路由器下连子
网中直接和路由器端口相连的交换机定为根交换机），

将交换机的ＡＦＴ和交换机入集合 Ｈ，然后确定叶交换
机，由于Ｓ１已经被确定为根交换机，我们首先从剩余的
交换机中根据定理２选出备选的叶交换机集合，从图２
中我们看到剩余交换机除了 Ｓ２的两个端口（端口１和
２）含有交换机的地址外，其它交换机都只有一个端口
含有交换机的地址，因此，第一次算法求得的备用叶交

换机为｛Ｓ３，Ｓ４，Ｓ５，Ｓ６｝，再由定理３，对端口 ＡＦＴ含有多
个叶子节点的项目作分析，只有 Ｓ３的 Ａ１６和 Ｓ５的 Ａ５３，但
Ａ１６中的主机８和９并没有分布在其他交换机的不同端
口上，而Ａ５３的主机４和５分布在两个端口 Ａ６２和 Ａ６３的
ＡＦＴ中，因此，Ｓ５被剔除掉，即算法求得的第一层叶交换
机为｛Ｓ３，Ｓ４，Ｓ６｝，而Ｓ５的端口３则被认为是通过哑设备
（集线器）连接叶子节点８和９剪裁掉第一层叶交换
机及其相连的叶子节点，并将叶交换机变为新的叶子，

ＡＦＴ更新后如图３所示．
经过第一次剪裁后，剩余交换机为：｛Ｓ１，Ｓ２，Ｓ５｝，其

它叶交换机变化了新的叶子节点，图３中用圆形节点表
示叶子节点，端口的 ＡＦＴ也进行了相应的更新，Ｓ１为
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根，剩余交换机 Ｓ２和 Ｓ５仅用定理２就可以确定 Ｓ５为叶
交换机，继续将Ｓ５及其下连的叶子节点ｈ３和 Ｓ６剪除，将
Ｓ５更新为新的叶子节点，如图４（ａ）所示，继续进行剪裁
直到剩余一个根节点Ｓ１为止，如图４（ａ）～（ｃ）所示．其
中图４中省略了相应的ＡＦＴ的变化．

从剪裁的过程我们可以看到，在通过树型剪裁算

法进行拓扑发现时，每次的剪裁过程记录了叶交换机

和叶子节点的直接连接关系，将每次剪裁掉的节点一

层层组合在一起就可以形成完整的拓扑结构．显然，下
行约束是相对于要求下行端口ＡＦＴ完整的更宽松的约
束，它也可以应用在从连接根交换机的管理终端获取

所有子网交换机 ＡＦＴ的场景［８～１６］，这也是获取 ＡＦＴ的
必经场景，它不要求每个下行端口完整，只要求通过下

行端口ＡＦＴ能确定唯一的拓扑结构即可，根据下行约
束的定义可以看到，下行约束是仅通过下行端口 ＡＦＴ
得出唯一正确拓扑的最松约束，不符合下行约束的网

络的下行端口 ＡＦＴ，仅仅通过下行端口的 ＡＦＴ是得不
出唯一正确的拓扑结构的．即符合下行约束的 ＡＦＴ仅
由下行ＡＦＴ就可以确定唯一的拓扑结构，通过树型剪
裁算法可以得出相应唯一正确的拓扑结构．

我们提出的树型剪裁算法是严格按照定理１～定
理４执行的，而定理１～定理４是根据下行约束ＡＦＴ的
定义严格证明得出的符合下行约束 ＡＦＴ网络的特性，
因此，符合下行约束 ＡＦＴ定义的网络一定可以通过树
型剪裁算法推断出唯一正确的拓扑结构．而且算法也
非常简单，算法复杂度低，为Ｏ（ｎ２），其中ｎ为网络中的
节点数．另外，我们提出的树型剪裁算法只用到交换机
的ＡＦＴ，而不需要取得主机的 ＡＦＴ，现实网络中的大部
分主机不一定配置 ＳＮＭＰ协议，因此，树型剪裁算法对
实际网络的拓扑发现非常适用．

４　实验仿真

　　我们的实验仿真使用ＢＲＩＴＥ［２０］和ＮＳ２，其中ＢＲＩＴＥ

用于生成符合幂率分布的网络节点拓扑连接关系，我

们通过修改ＢＲＩＴＥ的拓扑生成代码，可以将 ＢＲＩＴＥ生
成的拓扑连接关系直接导入到 ＮＳ２中生成相应的拓扑
结构，如图５是一个 ＢＲＩＴＥ生成的符合幂率分布的６０
个网络节点的连接关系，经过导入到 ＮＳ２后生成的网
络拓扑图．

由于我们在使用 ＢＲＴＩＥ生成拓扑邻接关系时，采
用ＢＡ模型，即节点和拓扑连接是增量增长和优先连
接，因此生成拓扑图以第一个节点即节点０为根节点，
网络流量产生方式是由从根节点０每隔１秒逐个向其
它节点发送ＦＴＰ报文，如第一秒向第一个节点发送，第
二秒向第二个节点，等等；另外，由于 ＦＴＰ报文在传输
层使用的是 ＴＣＰ协议，会有相应的回执报文，因此，可
以根据网络中的流量信息采用反向地址学习机制构造

出各交换机的地址转发表，可以通过 ＡＦＴ的老化机制
和人为去除的方式使得ＡＦＴ不完整且下行端口 ＡＦＴ符
合下行约束，手工去除 ＡＦＴ表项时，只要节点端口的
ＡＦＴ按满足定理１的条件去除，就可以保证节点的ＡＦＴ
满足下行最小约束．

由于树型剪裁算法只用到交换机的ＡＦＴ，而不需要
取得主机的 ＡＦＴ，因此，ＢＲＩＴＥ生成的拓扑图中的节点
我们可以人工将其分为三种类型，第一种是交换机，第

二种是终端，第三种是哑设备．具体划分方法是：将度数
为１的节点即所有的叶子节点作为终端设备，如图５中
的节点５０；将小部分度数大于２的下层节点作为哑设
备，如图５中的节点２和节点９；其余节点都作为交换
机，如图５中的节点３和１注意度数为２的节点不能
划分为哑设备，因为这样的哑设备在基于 ＡＦＴ的拓扑
发现方法中是不可能被发现的，如图 ５中的节点 ６
和１８

仿真数据在一台 ＰｅｎｔｉｕｍＩＶ２４ＧＨｚ、内存为２Ｇ，
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操作系统为 ＷＩＮ７的计算机进行处理，对我们实验的
所有由 ＢＲＩＴＥ生成的拓扑结构，只要在构造 ＡＦＴ时，
只要下行端口的 ＡＦＴ符合下行约束，算法就可以准确
地发现正确的拓扑结构，进一步验证了文中的树型剪

裁算法的拓扑发现结论，即：符合下行约束 ＡＦＴ定义
的网络一定可以通过树型剪裁算法推断出唯一正确

的拓扑结构．
虽然拓扑发现算法的正确性是衡量拓扑发现算法

的最重要指标，时间性能对于拓扑发现算法也是很重

要的，图６是生成的不同节点数的网络对应的树型剪裁
算法的运行时间，图中以双纵坐标的方式显示，横坐标

表示ＢＲＩＴＥ生成的拓扑结构中的节点数，包含交换机、
终端及哑设备，纵坐标１表示算法对于不同节点数网络
的拓扑发现时间，图例中用‘□’标记，纵坐标２表示相
应的节点数网络中含有地交换机的个数，图例中用

‘×’标记．从图 ６中我们发现，节点端口的 ＡＦＴ生成
后，算法执行拓扑发现的时间是很快的，因此，实际网络

中的拓扑发现的时延主要来源于采集所有交换机的

ＡＦＴ的时间．
另外，从图６中还可以看到，基本趋势是随着网络

中节点数的增加，拓扑发现算法的运行时间是逐步递

增的，如５００个节点的网络拓扑发现时间和６００个差不
多，而８００个节点的拓扑发现时间比７００个节点的还要
少，原因是５００个节点的网络中含有的交换机数量和
６００个节点网络中的交换机数量差不多，而８００个节点
的网络中含有的交换机数量比７００个节点网络中的交
换机数量还要少，进一步说明了我们提出的树型剪裁

算法仅依赖于交换机的 ＡＦＴ，而不需要主机的 ＡＦＴ，算
法运行时间取决于网络中交换机的数量及其 ＡＦＴ的具
体情况，仔细观察图６可以发现，网络中交换机的数量
和算法运行时间的趋势是基本一致的．

由于目前拓扑发现仅基于下行端口的方法只有文

［１１，１２］的工作，而且文［１１，１２］的方法要求下行端口
的ＡＦＴ完整，在下行端口ＡＦＴ不完整时，无法发现正确

的网络拓扑，因此，与我们提出的树型剪裁算法不具有

可比性．
大部分的基于ＡＦＴ的拓扑发现算法需要用到终端

设备的ＡＦＴ，这样需要网络中的主机都要配置 ＳＮＭＰ，
但现实网络中用户为了保护隐私，大部分主机默认是

不配置 ＳＮＭＰ的，这样还需要通过 ＡＲＰ取得主机的可
达地址，而我们提出的树型剪裁算法只需要获取交换

机的ＡＦＴ，这对实际网络的拓扑发现非常有用，在实际
网络中获取 ＡＦＴ时，可能会获取到部分支持 ＳＮＭＰ的
主机的ＡＦＴ，因此，算法部署到实际网络环境时，需要根
据ｓｙｓＳｅｒｖｉｃｅｓＭＩＢ判断设备类型（这也是所有拓扑发现
必须做的工作），并去除所有非交换机的 ＡＦＴ后，再运
行树型剪裁算法．

５　部署应用
　　为了进一步验证算法在实际网络系统中的可行性
和适用性，我们将算法部署应用到我们开发的网络资

源主动管理系统中，

实际部署时我们发现，实际网络ＡＦＴ缺失量并不是
很大，可能和我们的实际网络环境规模相对较小有关，不

需要进行整个子网的 ＰＩＮＧ操作，子网的 ＡＦＴ完全满足
最小下行约束，但ＡＦＴ表中有部分不可达的设备，这可能
由部分设备配置改变和部分设备迁移或宕机引起，因此，

仍然需要对ＡＦＴ中的ＩＰ地址进行ＰＩＮＧ操作，排除那些
不可达的表项，但相对于 ＰＩＮＧ整个网段，大大减少了
ＰＩＮＧ操作，缩短了拓扑发现的实际时间，由于实际网络
拓扑发现要下载 ＡＦＴ和进行 ＰＩＮＧ操作，拓扑发现时间
要比仿真实验的拓扑发现时间长很多，图７是主动网络
管理系统进行实际拓扑发现的网络拓扑图．

６　未来工作
　　本文基于实际网络 ＡＦＴ不完整的情况，定义了三
种约束，本文的作者基于最小下行约束，提出了一种

树型剪裁算法，可以在 ＡＦＴ完整性较差的情况下发现
网络的拓扑结构．本文的工作重点讨论了下行约束算
法，显然研究有效的最小约束算法对物理拓扑发现是

最有意义的，因为它可以充分利用所有 ＡＦＴ提供的有
效信息，而不是只限于单个方向的有效信息，因此，后

续工作，我们会对上行约束和最小约束算法逐步展开

研究，同时本文也为其他学者提出了一个开放的课

题，也期望其他学者提出他们的解决上行约束和最小

约束 ＡＦＴ的算法．对于整个交换域的拓扑发现，我们
可以在子网拓扑发现的基础上用文［１５，１６］的方法再
进行子网间合并，当然，在后续工作中，如何将树型剪

裁算法直接成功应用于整个交换域是我们的重要研

究方向．
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